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道路运输领域从业资格电子证件与车载设备的安全交互技术规范

1 范围

本标准规定了道路运输领域从业资格电子证件与车载设备的安全交互机制。

本标准适用于支持安全访问道路运输领域从业资格电子证件的车载设备设计、开发和生产。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 36901-2018 电子证照 总体技术架构

JT/T 794-2019 道路运输车辆卫星定位系统车载终端技术要求

JT/T 808-2019 道路运输车辆卫星定位系统终端通信协议及数据格式

JT/T 825-2012 IC卡道路运输证件

3 术语和定义

下列术语和定义适用于本文件。

3.1

道路运输电子证照 electronic certificate of road transportation

交通运输行业道路运输领域内发放的OFD版式电子证件，包括营运车辆的道路运输证、从业人员的

从业资格证和经营性企业的经营许可证。

3.2

IC 卡道路运输电子证件 IC card license of road transportation

交通运输行业道路运输领域内发放的OFD版式电子证件，包括营运车辆的道路运输证、从业人员的

从业资格证和经营性企业的经营许可证。

3.3

道路运输电子证件 electronic license of road transportation
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交通运输行业道路运输领域中道路运输证、从业资格证和经营许可证的电子证件，包括IC卡道路运

输电子证件和道路运输电子证照。

3.4

响应 response

车载终端和安全模块之间一方发送指令后，另一方有两种相应方式：一种是收到数据后立刻返回数

据，表示收到数据，称之为回执；另一种是收到数据后进行对应处理后返回数据，称之为应答。

3.5

数据流向 data flow direction

数据流向分为消息间数据流向和指令间数据流向两种：一种是消息间数据流向从车载终端至管理平

台为上行，反之为下行；一种是指令间数据流向从安全模块至车载终端为上行，反之为下行。

4 道路运输电子证件类型及适用范围

4.1 证件类型

道路运输领域从业资格证包括中华人民共和国道路运输从业人员从业资格证、巡游出租汽车驾驶员

证和网络预约出租汽车驾驶员证三类。

道路运输领域从业资格电子证件区分IC卡从业资格证和从业资格证电子证照两种介质。

4.2 适用范围

本标准聚焦经营性道路客货运输、道路危险货物运输、巡游出租汽车和网络预约出租汽车等重点领

域，适用于经营性道路客货运输驾驶员、道路危险货物运输从业人员、巡游出租汽车驾驶员和网络预约

出租汽车驾驶员。

5 IC 卡道路运输电子证件车载终端技术要求

车载整体符合《JT/T 794-2019 道路运输车辆卫星定位系统车载终端技术要求》，主机可包括读卡

模块，或者读卡模块作为附属设备，不包含于主机上，但主机应留有相应接口。

6 IC 卡道路运输电子证件车载终端通信协议及数据格式

6.1 通用要求
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协议基础、通信连接、消息处理、协议分类和要求、数据格式、车载终端与外部设备通信协议等定

义，遵循《JT/T 808-2019 道路运输车辆卫星定位系统终端通信协议及数据格式》。

6.2 专用要求

以《JT/T 808-2019 道路运输车辆卫星定位系统终端通信协议及数据格式》标准为基础，细化三条

指令和增加两条消息。三条指令分别为道路运输证IC卡认证请求、道路运输证IC卡读取结果通知和卡片

拔出通知。两条消息依托“数据下行透传”和“数据上行透传”，制定“道路运输证IC卡认证上行消息”

和“道路运输证IC卡认证下行消息”。

6.3 专用指令

三条指令分别为道路运输证IC卡认证请求、道路运输证IC卡读取结果通知和卡片拔出通知。

6.3.1 道路运输证 IC 卡认证请求

6.3.1.1 指令交易过程

在读卡模块侦测到有卡插入时，以及模块复位或重新上电后，且卡槽中 IC 卡物理卡号与上次读取

的卡号不一致时，自动触发道路运输证 IC 卡认证请求上行指令。该指令上行且IC卡认证请求状态位为

0x00时，回执超时时间为1秒，平台间应答超时时间为35秒。其余状态，回执超时时间为1秒，如果没有

响应，最多重发三次。认证请求，应符合下列要求：

a) 终端在状态位为 0x00 时，向认证中心发送 64 字节卡片基本信息及认证信息，并根据不同情

况向读卡模块返回 1 或 25 字节结果信息。

终端向读卡模块返回的 IC卡认证请求应答结果为 0x00时，读卡模块开始读取卡片信息，然后自动

启动41H指令向终端反馈结果，终端语音提示驾驶员相应结果，并在读卡成功后使用 0x0702命令向认证

中心和监控平台发送驾驶员身份信息；

终端向读卡模块返回的 IC卡认证请求应答结果为 0x01时，等待 20分钟，使用 43H命令主动触发

读卡模块读取 IC卡；

终端向读卡模块返回的 IC卡认证请求应答结果为 0x02时，读卡模块重发三次 40H。三次不成功后，

终端结束流程，语音提示驾驶员相应结果；

终端向读卡模块返回的 IC卡认证请求应答结果为 0x03时，结束流程，终端语音提示驾驶员相应结

果。

b) 终端在状态位为非 0x00 时，结束流程，语音提示驾驶员相应结果。

6.3.1.2 指令结构



T/ITS 0121-2019

4
1

道路运输证IC卡认证请求指令上行结构见表1，道路运输证IC卡认证请求指令下行结构见表2。

表 1 道路运输证 IC 卡认证请求指令上行结构

步骤 命令类型 描述 用户数据 数据方向

1 40H IC卡认证请求 定位[0]-状态位，BYTE

0x00：IC卡读卡成功；

0x01：IC卡未插入；

0x02：IC卡读卡失败；

0x03：非从业资格证IC卡；

0x04：IC卡被锁定。

上行

数据区（状态

位=0x00 时有

效），

认证区域：（1）

1- 从业人员资格证地方主应用-0x01

2- 从业人员资格证全国主应用-0x02

3- 从业人员资格证扩展应用-0x03

4- 测试从业资格证地方主应用-0x11

5- 测试从业资格证全国主应用-0x12

6- 测试从业资格证扩展应用-0x13

证件所属区域：[2-4]

逻辑卡号：[5-13]

物理卡号：[14-18]

IC卡随机码：[19-26]

预留区：[27-63]

表 2 道路运输证 IC 卡认证请求指令下行结构

步骤 命令 描述 用户数据 数据方向

2 40H IC卡认证请求应答 [0]-首字节：IC 卡认证请求应答结果

0x00：应答，成功完成认证请求；

0x01：回执/应答，终端不在线；

0x02：应答，终端透传认证中心超时无回应；

0x03：回执，终端确认收到信息（IC卡认证请求读卡结

果=0x01-0x04时）。

下行

首字节=0x00时，IC 卡认证请求返回校验数据（24 字节,

包括应答结果字节）

数据区：[1-23]

认证区域：[1]；

物理卡号：[2-6]；

卡片随机码：[7-14]；

卡片认证码：[15-22]；

备用：[23]；
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6.3.2 道路运输证 IC 卡读取结果通知

6.3.2.1 指令交易过程

该指令回执超时时间为 1秒，如果没有响应，最多重发三次。

a) 终端在收到 IC 卡读取结果为 0x00 时，使用 0x0702 命令向认证中心和归属平台发送驾驶员

身份信息；

b) 终端在收到 IC 卡读取结果为非 0x00 时，结束流程，语音提示驾驶员相应结果。

6.3.2.2 指令结构

道路运输证IC卡读取结果通知指令结构见表3。

表 3 道路运输证 IC 卡读取结果通知指令上行结构

步骤 命令 描述 用户数据 数据方向

1 41H 插卡上报信息 IC卡读取结果：

0x00：IC 卡读卡成功，此时有后续数据；(默认从业人员资格证)

0x01：从业人员资格证读卡失败，原因为卡片密钥认证未通过；

0x02：从业人员资格证读卡失败，原因为卡片已被锁定；

0x03：从业人员资格证读卡失败，原因为卡片被拔出；

0x04：从业人员资格证读卡失败，原因为数据校验错误；

0x05：从业人员资格证读卡成功，卡座上卡片非电子证件；

0x06：从业人员资格证读卡成功，从业人员资格证卡座上卡片非从业

人员资格证；

0x07：从业人员资格证读卡失败，天线异常；

上行

首字节=0x00，返回来的驾驶员信息，参见下表4。

2 41H 插卡上报信息应答 无 下行

驾驶员信息见表4。

表 4 驾驶员信息表

起止字节 字段 数据类型 描述及要求

1 驾驶员姓名长度 BYTE 长度为12

2-13 驾驶员姓名 STRING 驾驶员姓名

14-33 从业资格证号 STRING 长度为 20

34 发证机构名称长度 STRING

35-82 发证机构名称 STRING 长度为 48

83-86 证件有效期 BCD[4] YYYYMMDD

6.3.3 卡片拔出通知
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6.3.3.1 指令交易过程

该指令回执超时时间为1秒，如果没有响应，最多重发三次。

终端在收到卡片拔出通知时，使用0x0702命令向监控平台发送驾驶员下班信息。

6.3.3.2 指令结构

卡片拔出通知指令结构见表5。

表 5 卡片拔出通知指令上行结构

步骤 命令类型 描述 用户数据 数据方向

1 42H 拔卡上报证件

信息

IC卡读取结果，BYTE

0x00：IC卡读卡成功，此时有后续数据；(默认从业人员资格证)

0x01：从业人员资格证读卡失败，原因为卡片密钥认证未通过；

0x02：从业人员资格证读卡失败，原因为卡片已被锁定；

0x03：从业人员资格证读卡失败，原因为卡片被拔出；

0x04：从业人员资格证读卡失败，原因为数据校验错误；

0x05：从业人员资格证读卡成功，卡座上卡片非电子证件；

0x06：从业人员资格证读卡成功，从业人员资格证卡座上卡片非从

业人员资格证；

0x07：从业人员资格证读卡成功，天线异常；

上行

首字节=0x00，返回来的驾驶员信息，参见表4。

2 42H 拔卡上报证件

信息应答

无 下行

6.4 专用消息

两条消息依托“数据下行透传”和“数据上行透传”，制定“道路运输证IC卡认证上行消息”和“道

路运输证IC卡认证下行消息”。

6.4.1 透传消息类型

JT/T 808标准定义了数据上行和下行透传消息，在此基础上，定义了道路运输电子证件IC卡认证上

行消息和道路运输电子证件IC卡认证下行消息。

6.4.2 道路运输证 IC 卡认证上行

消息ID： 0x0900。

数据上行透传消息体数据格式见下表6。
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表 6 数据上行透传消息体数据格式

起止字节 字段 数据类型 描述及要求

0 透传消息类型 BYTE 读卡模块类型，固定数值0x0B

1-64 透传消息内容 BYTE 读卡模块终端上来的64个字节

6.4.3 道路运输证 IC 卡认证下行

消息ID： 0x8900。

数据下行透传消息体数据格式见表7。

表 7 数据下行透传消息体数据格式

起始字节 字段 数据类型 描述及要求

0 透传消息类型 BYTE 读卡模块类型，固定数值0x0B

1-24 透传消息内容 BYTE 认证平台下来的24个字节

7 道路运输电子证照车载终端通信协议及数据格式

7.1 通用要求

车载终端整体符合《JT/T 794-2019 道路运输车辆卫星定位系统车载终端技术要求》，主机可包括

与智能终端通讯的模块，或者智能终端通讯的模块作为附属设备，不包含于主机上，但主机应留有相应

接口。

7.2 专用要求

本标准对读取签名数据、内部认证和读取驾驶员信息三条指令提出了专用要求。

7.3 专用指令

三条指令分别为读取签名数据、内部认证和读取驾驶员信息。

7.3.1 读取签名数据

7.3.1.1 指令交易过程
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车载设备发送指令获取驾驶员从业资格证签名数据，发送至智能终端，智能终端回执超时时间为1

秒，如果没有响应，最多重发三次。

数据成功返回后，车载设备采用预存储的行业电子证照根公钥逐级验证驾驶员用户公钥。

7.3.1.2 指令结构表

读取签名数据指令结构见表8。

表 8 读取签名数据指令结构表

指令名称 描述 指令码 用户数据 数据方向

读取签名数据 车载设备向智能终端发

出读取证书请求

A1H 无 下行

智能终端向车载设备返

回数据

A1H 数据区：[0-321]，BYTE

数据长度：[0-1]

证书A：[2-161]

证书B：[162-321]

上行

7.3.2 内部认证

7.3.2.1 指令交易过程

车载设备产生32个字节的随机数，采用验签后的公钥进行加密，发送至智能终端，智能终端回执超

时时间为1秒，如果没有响应，最多重发三次。

7.3.2.2 指令结构表

内部认证指令结构见表9。

表 9 内部认证指令结构表

指令名称 描述 指令码 用户数据 数据方向

内部认证 车载设备向智能终端发

出32个字节的随机数密

文

A2H 数据密文[0-127] 下行

智能终端向车载设备返

回数据

A2H 数据区：[0-32], BYTE

数据长度：[0-1]

明文数据：[2-33]

上行

7.3.3 读取驾驶员信息

7.3.3.1 指令交易过程
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车载设备经过内部认证以后，发送读取驾驶员信息指令至智能终端，智能终端回执超时时间为1秒，

如果没有响应，最多重发三次。

7.3.3.2 指令结构表

读取驾驶员信息指令结构见表10。

表 10 读取驾驶员信息指令结构表

指令名称 描述 指令码 用户数据 数据方向

读取驾驶员信息 车载设备向智能终端发

出读取驾驶员信息指令

A3H 无 下行

智能终端向车载设备返

回数据

A3H 参见下表 上行

驾驶员信息见表11。

表 11 驾驶员信息表

起止字节 字段 数据类型 描述及要求

1 驾驶员姓名长度 BYTE 长度为12

2-13 驾驶员姓名 STRING 驾驶员姓名

14-33 从业资格证号 STRING 长度为 20

34 发证机构名称长度 STRING

35-82 发证机构名称 STRING 长度为 48

83-86 证件有效期 BCD[4] YYYYMMDD
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