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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

T/ITS 0180《车路协同信息交互技术要求》分为以下3个部分：

——第1部分：路侧设施与云控平台；

——第2部分：云控平台与第三方应用服务;

——第3部分：路侧设施之间。

本文件为T/ITS 0180《车路协同信息交互技术要求》的第2部分。

请注意本文件的某些内容可能涉及专利，本文件的发布机构不承担识别专利的责任。

本文件由中国智能交通产业联盟提出并归口。

本文件起草单位：北京百度智行科技有限公司、华为技术有限公司、交通运输部公路科学研究院、

中国信息通信研究院、国汽(北京)智能网联汽车研究院有限公司、电信科学技术研究院有限公司、中国

电信集团有限公司、中国移动通信集团有限公司、高新兴科技集团股份有限公司、中兴通讯股份有限公

司、中国汽车工程研究院股份有限公司、北京市交通信息中心、北京市智慧交通发展中心、北京交通发

展研究院、福特汽车中国有限公司、云控智行科技有限公司、深圳市金溢科技股份有限公司、英特尔(中

国)有限公司、腾讯云计算（北京）有限责任公司、信通院车联网创新中心（成都）有限公司、上海淞

泓智能汽车科技有限公司、北京万集科技股份有限公司、青岛海信网络科技股份有限公司、北京星云互

联科技有限公司、北京北大千方科技有限公司、北京中交国通智能交通系统技术有限公司、阿里巴巴（中

国）有限公司、中国第一汽车集团有限公司、同济大学、山东高速集团有限公司创新研究院、山东高速

信息集团、浙江交通职业技术学院、阳泉领航科技产业有限公司、山西省交通科技研发有限公司、长沙

智能驾驶研究院有限公司、北京奇虎科技有限公司、浙江高信技术股份有限公司、郑州信大捷安信息技

术股份有限公司、广州市德赛西威智慧交通技术有限公司、兆边（上海）科技有限公司、杭州博达伟业

公共安全技术股份有限公司、南京慧尔视智能科技有限公司、广东盈峰智能环卫科技有限公司。

本文件主要起草人：王鲲、张珠华、胡星、聂永丰、莫若、卢立阳、刘楠科、杨加林、冀辰、沈洪

峰、张平、余冰雁、毛祺琦、鲍叙言、雷凯茹、范衡、李翊飞、谭业辉、吴冬升、曾少旭、杨富贵、宋
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引 言

为适应智能交通、自动驾驶发展需求，规范车路协同系统中路侧设施之间、路侧设施与云控平台之

间、云控平台与第三方应用服务之间的信息交互内容和技术要求，编制组在深入调查研究、参考国内外

标准，并广泛征求意见的基础上，制定本标准。

本部分标准聚焦于云控平台对外提供的数据共享服务和车路协同应用服务，可有效拓展和提升云控

平台的综合服务能力，对推动智能交通和自动驾驶产业的发展，具有积极意义。
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车路协同信息交互技术要求
第 2 部分：云控平台与第三方应用服务

1 范围

本文件规定了车路协同系统中云控平台在开展第三方应用服务时，与第三方平台和车载智能终端之

间的信息交互内容与技术要求。

本文件适用于城市道路、公路和封闭园区车路协同系统中云控平台及其他相关系统的设计、开发、

运行和维护，以支撑车路协同应用服务。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 29107 道路交通信息服务 交通状况描述

GB/T 33171 城市交通运行状况评价规范

GB/T 33697 公路交通气象监测设施技术要求

GA/T 1090 天气状况分类与代码

GA/T 1743 道路交通信号控制机信息发布接口规范

YD/T 3709 基于LTE的车联网无线通信技术 消息层技术要求

T/ITS 0058 合作式智能运输系统 车用通信系统应用层及应用数据交互标准

T/ITS 0118 合作式智能运输系统 车用通信系统应用层及应用数据交互标准（第二阶段）

T/ITS 0135 基于车路协同的高等级自动驾驶数据交互内容

T/ITS 0180.1 车路协同信息交互技术要求 第1部分：路侧设施与云控平台

T/CSAE 0053 合作式智能运输系统 车用通信系统应用层及应用数据交互标准（第一阶段）

3 术语和定义、缩略语

T/ITS 0180.1界定的以及下列术语和定义适用于本文件。

3.1 术语和定义

3.1.1

车载智能终端 vehicle intelligent terminal

安装在车辆上，具有信息采集、处理、存储、传输、显示等功能，并提供人机交互操作与控制的智

能化车载信息设备。

3.2 缩略语

以下缩略语适用于本文件：

ASN.1：抽象语法标记一（Abstract Syntax Notation One）

BSM：基本安全消息（Basic Safety Message）

DE：数据元素（Data Element）

DF：数据帧（Data Frame）

HTTP：超文本传送协议（Hyper Text Transport Protocol）

HTTPS：超文本传送安全协议（Hyper Text Transport Protocol over SecureSocket Layer）

JSON：JavaScript对象表示法格式（JavaScript Object Notation）
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MQ：消息队列（Message Queue）

OBU：车载单元（Onboard Unit）

OAuth 2.0：开放授权协议2.0（Open Authorization 2.0）

Protocol Buffer：Google的一种独立的数据交换格式

RSCU：路侧计算单元（Road Side Computing Unit）

RSI：路侧交通信息（Road Side Information）

RSM：路侧单元消息（Road Side Message）

RSU：路侧单元（Road Side Unit）

SSM：感知共享消息（Sensor Sharing Message）

SPAT：信号灯消息（Signal Phase and Timing Message）

T-Box：远程通信终端（Telematics Box）

UDP：用户数据包协议（User Datagram Protocol）

V2N：车载单元与互联网通信（Vehicle to Network）

V2X：车载单元与其他设备通信（Vehicle to Everything）

WebSocket：基于TCP的全双工通信协议

4 总体要求

4.1 车路协同系统总体架构

4.1.1 车路协同系统总体架构见 T/ITS 0180.1。

4.1.2 云控平台是中心子系统的组成部分之一，一般可分为边缘云控平台、区域云控平台和中心云控

平台。云控平台对外提供服务的总体架构见图 1，可根据实际业务需要选择边缘云控平台、区域云控平

台或中心云控平台进行对接。

图 1 云控平台对外应用服务架构

4.2 云控平台

4.2.1 云控平台应具备以下基础功能：

a) 设备管理功能：包括设备接入、参数配置、运维管理、升级部署等；

b) 数据汇聚共享功能：包括数据采集、数据处理、数据存储、数据治理、数据共享等功能；

c) 车路协同应用服务：为车辆或车载智能终端提供车路协同应用服务；

d) 其他拓展功能：结合云控平台的技术发展情况，也可扩展其他更多功能和服务。

4.2.2 云控平台的服务对象可以分为两类：

a) 第三方平台，包括但不限于：
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1) 车辆管理与服务平台：例如 OEM 平台、公交车管理服务平台、“两客一危”车辆管理平

台、施工车辆管理平台等；

2) 交通安全与交通管理平台：例如城市交通管理系统、高速公路管理服务平台等；

3) 地图服务平台：包括导航地图平台、高精度地图平台；

4) 气象服务平台；

5) 出行服务平台；

6) 其他第三方平台。

b) 车载智能终端：前装或后装的车载智能终端，如 T-Box 等。

5 面向第三方平台的应用服务

5.1 服务内容与流程

5.1.1 信息采集

5.1.1.1 云控平台宜支持从第三方平台采集数据。数据交互过程中，第三方平台是数据的提供方，云

控平台是数据的使用方，云控平台可从第三方平台采集的消息类型见表 1。

表 1 云控平台从第三方平台采集信息

序号 数据提供方 数据使用方 消息类型

1 交管平台或交通集成指挥平台

云控平台

信号灯信息、交通事件信息、交通运行状况信息等

2 气象服务平台 交通气象信息

3 其他相关平台 相关数据

云控平台从第三方平台采集数据有两种实现方式，一种是云控平台通过查询的方式从第三方平台获

取数据，另一种是第三方平台向云控平台推送数据。

5.1.1.2 云控平台通过查询的方式从第三方平台获取数据的服务流程见图 2（本流程采用证书的方式

进行认证，其他认证方式可参考本流程），包括以下步骤：

a) 云控平台发送数据请求；

b) 第三方平台向云控平台发送证书公钥；

c) 云控平台向第三方平台发送加密密钥；

d) 第三方平台对云控平台数据请求进行响应，返回数据，数据宜加密后传输。

云控平台 第三方平台

数据请求

证书公钥

加密密钥

加密的数据请求响应

图 2 通过查询方式获取数据的服务流程

5.1.1.3 第三方平台向云控平台推送数据的服务流程见图 3（本流程采用证书的方式进行认证，其他

认证方式可参考本流程），包括以下步骤：

a) 第三方平台发送数据请求；

b) 云控平台向第三方平台发送证书公钥；
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c) 第三方平台向云控平台发送加密密钥；

d) 云控平台对第三方平台数据请求进行响应，返回数据，数据宜加密后传输。

第三方平台 云控平台

数据请求

证书公钥

加密密钥

加密的数据请求响应

图 3 第三方平台推送数据的服务流程

5.1.1.4 云控平台从第三方平台采集数据时，可使用 HTTP/HTTPS 通信协议，数据格式为 JSON 或

Protocol Buffer。

5.1.2 信息共享

5.1.2.1 云控平台宜支持向第三方平台推送或转发数据，数据交互过程中，云控平台是数据的提供方，

第三方平台是数据的使用方。云控平台可向第三方平台共享的消息类型见表 2。

表 2 云控平台向第三方平台共享信息

序号 数据提供方 数据使用方 消息类型

1

云控平台

交管平台或交通集成指挥平台 交通事件信息、交通运行状况信息

2 地图服务平台 信号灯信息、交通事件信息、交通运行状况

3 OEM平台 V2X报文信息、信号灯信息、交通事件信息

4 出行服务平台 交通事件信息、交通运行状况信息

5 其他相关平台 相关数据

5.1.2.2 云控平台向第三方平台共享信息时，有两种实现方式，一种是第三方平台通过查询的方式从

云控平台获取数据，另一种是云控平台向第三方平台推送数据。服务流程可参考图 2 和图 3。

5.1.2.3 云控平台向第三方平台共享数据时，可基于 WebSocket、MQ 或其他通信协议实现，数据格式

为 JSON 或 Protocol Buffer。

5.2 通信方式

5.2.1 概述

云控平台与第三方平台之间可按需选择HTTP/HTTPS、WebSocket、MQ或其他通信协议，其中：

a) HTTP/HTTPS 协议适用于登录认证或鉴权业务，也可用于低频类业务数据的交互；

b) WebSocket 和 MQ 通信协议可用于高频类数据交互业务，如交通参与者感知信息、信号灯信息、

V2X 业务信息等。

5.2.2 HTTP/HTTPS

基于HTTP/HTTPS通信协议的数据交互包括请求报文和响应报文两部分，其中请求报文包括请求行、

请求头部、空行和请求数据，响应报文包括状态行、消息报头和响应正文。

请求报文Header见表3。
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表 3 请求 Header

序号 数据元素 是否必选 说明

1 业务接口代码（IPCType） 是 按需自行定义

2 Request Method 是 GET或POST

3 URL 是 按需自行定义

4 Accept-Encoding 是 Gzip，deflate，br

5 Accept-Language 是 语言

6 Connection 是 Keep-alive

7 Content-Type 是
Application/json 或

application/x-www-form-urlencoded

8 Host 是 按需自定义

9 Origin 是 按需自定义

响应报文Header见表4。

表 4 响应 Header

序号 数据元素 是否必选 说明

1 Request Method 是 GET或POST

2 URL 是 按需自行定义

3 Connection 是 Keep-alive

4 Accept-Encoding 是 Gzip，deflate，br

5 Content-Type 是
Application/json 或

application/x-www-form-urlencoded

6 Date 是 响应时间

7 Server 是 按需自定义

请求或响应报文的通用结构见表5。

表 5 通用报文结构

序号 数据元素 是否必选 类型 说明

1 PlatformId 是 String 平台（或公司）标识，云控平台统一给各第三方平台分配标识

2 IPCType 是 String 业务接口代码，按需自行定义

3 data 与IPCType对应的数据元素

5.2.3 WebSocket

5.2.3.1 报文要求

基于WebSocket通信协议的请求消息头与HTTP/HTTPS协议类似，见表6。

表 6 请求报文 Header

序号 数据元素 是否必选 说明

1 Request Method 是 GET/HTTP/1.1

2 Accept-Encoding 是 gzip，deflate,br

3 Accept-Language 是 语言

4 Connection 是 Keep-alive, Upgrade

5 Host 是 按需自定义

6 Origin 是 按需自定义

7 Sec-WebSocket-Extensions 是 permessage-deflate

8 Sec-WebSocket-Version 是 13

9 Sec-WebSocket-Key 是 随机生成

10 Upgrade 是 WebSocket

服务端收到客户端请求后进行响应应答，响应报文Header见表7。
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表 7 响应报文 Header

序号 数据元素 是否必选 说明

1 Connection 是 Upgrade

2 Date 是 响应时间

3 Upgrade 是 WebSocket

4 Sec-WebSocket-Accept 否 自动生成

5 Server 否 按需自定义

5.2.3.2 数据 Type

基于WebSocket通信协议的数据Type建议见表8。

表 8 数据 Type 建议

序号 Type Value 说明

1 d0 路侧设备运行状态信息

2 t0 路侧感知交通参与者信息

3 t1 路侧感知交通事件信息

4 t2 路侧感知交通运行状况信息

5 t3 路侧感知交通气象状况信息

6 l0 信号灯状态/故障信息

7 l1 信号灯倒计时与相位信息

8 v0 V2X报文数据

9 v1 车辆自身数据

5.2.4 MQ

基于MQ通信协议的数据Topic定义建议见表9。

表 9 数据 Topic 建议

序号 Topic 定义 说明

1 Device/rscu 路侧设备/路侧计算单元基础信息

2 Device/sensor 路侧设备/路侧感知设备基础信息

3 Device/rsu 路侧设备/路侧通信设备基础信息

4 Status/lamp 路侧设备运行状态/信号控制机运行状态信息

5 Status/rscu 路侧设备运行状态/路侧计算单元运行状态信息

6 Status/rsu 路侧设备运行状态/路侧通信设备运行状态信息

7 Status/sensor 路侧设备运行状态/路侧感知设备运行状态信息

8 Perception/participants 路侧感知/交通参与者信息

9 Perception/incident 路侧感知/交通事件信息

10 Perception/traffic 路侧感知/交通运行状况信息

11 Perception/meteorological 路侧感知/交通气象状况信息

12 Lamp 信号灯灯色和倒计时信息

13 V2XMessage V2X报文数据

5.3 信息交互内容

云控平台与第三方平台间的数据交互内容见表10和表11。

表 10 信息交互内容

序号 消息类型 消息内容 说明

1

路侧设备基础信息

RSU 设备基础信息 见标准T/ITS 0117

2 RSCU 设备基础信息 见标准T/ITS 0180.1

3 感知设备基础信息 见标准T/ITS 0180.1

4 路侧设备运行状态信息 RSU 设备运行状态信息 见标准T/ITS 0117
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表 10 信息交互内容（续）

序号 消息类型 消息内容 说明

5 RSCU 设备运行状态信息 见标准T/ITS 0180.1

6 感知设备运行状态信息 见标准T/ITS 0180.1

7

路侧感知信息

交通参与者信息 见标准T/ITS 0180.1

8 交通事件信息 见标准T/ITS 0180.1

9 交通运行状况信息 见标准T/ITS 0180.1

10
信号灯信息

信号控制机运行状态信息 见标准GA/T 1743

11 信号灯灯色、倒计时信息 见标准T/ITS 0180.1

12 交通气象信息 见表11

13 信号灯信息 见标准T/ITS 0180.1

14 V2X 报文数据 见标准T/ITS 0117

表 11 交通气象消息

序号 数据元素 是否必选 数据类型 说明

1 regionId 是 Integer
根据中华人民共和国行政区划代码定义，包含省、市、县，

六位数字，取值应符合GB/T 2260的规定

2 roadId 是 Integer 道路编号

3 roadName 是 String 道路名称

4 roadType 是 Integer

道路类型：00-高速公路；01-一级公路；02-二级公路；

03-三级公路；04-四级公路；10-城市快速路；11-城市主

干路；12-城市次干路；13-城市支路；20-其他

5 crossId 否 Integer 路口编号，同 T/CSAE 0053 中 DE_NodeID

6 linkId 否 Integer 路段编号，同 T/CSAE 0053 中 DE_LinkID

7 laneId 否 Integer 所在车道，同 T/CSAE 0053 中 DE_LaneID

8 source 否 Integer 数据来源：0：路侧传感器；1：第三方平台

9 stationId 否 String 气象站点

10 visibility 否 String 能见度：10 m～10000 m，单位m，分辨率1 m

11 airTemperature 否 String
气温：-50 ℃～+50 ℃，单位℃，分辨率0.1 ℃，最大允

许误差±0.2 ℃

12 relativeHumidity 否 String
相对湿度：5 %～100 %，单位%，分辨率1 %，最大允许误

差±4 %（≤80 %），±8 %（＞80 %）

13 windSpeed 否 String
风速：0～50 m/s，单位m/s，分辨率0.1 m/s，最大允许

误差±（0.5 m/s±0.03 V）(V为标准风速值)

14 windDirection 否 String
风向：0～360 °，单位°，分辨率3 °，最大允许误差

±5 °

15 precipitation 否 String
降水量：0～4 mm/min，单位mm/min，分辨率0.1 mm，最

大允许误差±0.4 mm（≤10 mm），±4%（＞10 mm）

16 temperature0 否 String
路面温度（0 cm）：-50 ℃～+80 ℃，单位℃，分辨率

0.1 ℃，最大允许误差±0.5 ℃

17 temperature10 否 String
路面温度（-10cm）：-40 ℃～+60 ℃，单位℃，分辨率

0.1 ℃，最大允许误差±0.4 ℃

18 ststus 否 Integer
路面状态：0：干燥；1：潮湿；2：积水；3：积雪；4：

结冰；5：其他。

19 depth 否 String
积水（水膜）深度、积雪层厚度、结冰层厚度等：≥0.1 mm，

单位mm，分辨率0.1 mm，最大允许误差±0.5 mm

20 freezingTemperature 否 String
冰点温度：-50 ℃～0 ℃，由埋入式传感器提供，单位℃，

分辨率0.1 ℃，最大允许误差±0.5 ℃

21 snowmeltConcentration 否 String
融雪剂浓度：0～100 %，可由埋入式传感器提供，单位%，

分辨率0.1 %，最大允许误差±1 %

22 weather 否 String 天气分类及代码见标准GA/T 1090
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5.4 交互安全

5.4.1 认证

云控平台与第三方平台使用HTTP/HTTPS和WebSocket协议进行信息交互时，可采用OAuth 2.0的方式

进行认证，应满足以下要求：

a) 第三方平台调用云控平台的认证接口；

b) 云控平台对第三方平台的身份进行验证，如合法则认证通过，否则身份认证失败；

c) 第三方平台的身份验证通过后，云控平台返回 JWT Token 给第三方平台；

d) 第三方平台调用云控平台的数据或服务接口时，需在请求头的 Authorization 中加入 Token

信息；

e) 云控平台校验 Token 的有效性，并进行数据交互。

云控平台与第三方平台使用 MQ 协议进行信息交互时，宜采用 SSL 证书的方式进行认证。

5.4.2 加密

5.4.2.1 加密类型

信息交互内容宜根据需要进行加密处理，加密算法包括对称加密算法和非对称加密算法两种类型。

5.4.2.2 密钥存储

当云控平台是数据发送方，第三方平台是数据接收方时，云控平台为第三方平台颁发AppKey，同时

生成一对密钥对（公钥和私钥）。公钥为第三方平台所拥有的AppKey，并由第三方平台存储，云控平台

存储对应的私钥。

5.4.2.3 加密过程

云控平台向第三方平台发布信息时，宜对第三方平台身份信息和发布消息体做加解密处理。第三方

平台身份的加解密过程应符合如下要求：

a) 云控平台通过心跳机制判断第三方平台在离线状态，若在线，则对第三方平台身份进行认证，

第三方平台以自己存储的 AppKey 作为公钥加密随机数，生成签名信息，加密用户身份信息，

发送到云控平台；

b) 云控平台通过查询存储的对应私钥，对用户身份信息进行解密，并校验认证是否通过。

消息体的加解密过程应符合如下要求：

a) 云控平台采用信息摘要算法将 AppKey 加密时间盐值，加密传输数据包，并将盐值信息及加密

后的消息一起发送给第三方平台；

b) 第三方平台接收消息后，解密时间盐值，并用解密后盐值解密加密数据包。

5.4.3 授权

云控平台方负责管理、维护第三方信息系统应用、接口以及接口对第三方信息系统应用的授权。只

有将接口及接口提供的方法授权给第三方信息系统应用时，第三方信息系统应用才可调用该接口的方法。

接口在接入时应告知平台是否需要授权，若必须授权，则应告知接口的授权范围。

6 面向车载智能终端的应用服务

6.1 概述

云控平台与网联车辆之间有两种信息交互路径：

a) 通过路侧 RSU 与车端 OBU 以 PC5 通信的方式进行信息交互；

b) 通过 V2N 以 Uu 通信的方式进行信息交互。
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通过V2N以Uu通信的方式进行信息交互时，云控平台可直接向车载智能终端发送驾驶辅助信息（如

V2X报文数据），辅助车辆驾驶员或自动驾驶系统进行驾驶决策，从而提高驾驶的安全性和交通出行效

率。

6.2 服务内容与流程

6.2.1 云控平台与车载智能终端建立有效服务的过程中，涉及的对象包括：

a) 云控平台；

b) 车辆或车载智能终端；

c) 车辆平台或车载智能终端平台；

d) 其他利益相关方。

6.2.2 云控平台与车载智能终端在建立有效连接后，可向车载智能终端提供数据共享服务，发送的数

据内容包括但不限于：

a) 交通事件信息；

b) 交通运行状态信息；

c) 车辆附近交通参与者信息；

d) 信号灯信息；

e) 交通气象信息；

f) 地图信息；

g) 交通标志标牌信息；

h) 其他相关信息。

6.2.3 云控平台向车载智能终端发送的数据可应用于 T/ITS 0058、T/ITS 0118、T/ITS 0135 等标准确

定的车路协同应用场景，为场景的实现提供数据服务。可支持实现的相关场景见附录 A。

6.2.4 云控平台与车载智能终端建立有效服务的具体步骤可参考附录 B.1。

6.3 通信方式与信息交互内容

6.3.1 云控平台与所涉及平台之间通信时，通信协议和数据格式应满足 5.2 节要求。

6.3.2 云控平台与车载智能终端信息交互应满足以下要求：

a) 通信协议可以是 UDP、WebSocket 或其他通信协议；

b) 数据传输格式可以是 JSON 或 Protocol Buffer 或 ASN.1；

c) JSON 和 ASN.1 格式数据编码格式要求：UTF-8；

d) V2X 相关报文数据，满足 YD/T 3709、T/ITS 0058、T/ITS 0118、T/ITS 0135 或 T/CSAE 0053

及相关标准要求。

6.3.3 云控平台与车载智能终端建立服务的过程中，各步骤的信息交互内容可参考附录 B.2。

6.4 安全要求

云控平台为车载智能终端提供服务时，应保证流程和数据安全，相关要求见 5.4 节。
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附 录 A

（资料性）

可辅助实现的应用场景

车辆可利用从区域云和边缘云控平台获取的数据，辅助用于实现T/ITS 0058、T/ITS 0118、T/ITS

0135等标准提出的部分车路协同应用场景，具体见表A.1。

表 A.1 可辅助实现的应用场景

序号 场景来源 应用场景名称 V2X 通信方式 云控平台可发送的 V2X 消息集

1 新增 绿灯起步提醒 V2N SPAT、MAP

2

T/ITS 0058

前向碰撞预警 V2N

BSM 、MAP、SPAT、RSI、RSM

3 交叉路口碰撞预警 V2N

4 左转辅助 V2N

5 盲区预警 V2N

6 逆向超车预警 V2N

7 道路危险状况提示 V2N

8 限速预警 V2N

9 闯红灯预警 V2N

10 弱势交通参与者碰撞预警 V2N

11 绿波车速引导 V2N

12 车内标牌 V2N

13 前方拥堵提醒 V2N

14 紧急车辆提醒 V2N

15

T/ITS 0118

交通参与者感知共享 V2N

MAP、PAM、PMM、TPM、VPM、PSM、

RSC、RTCM 、SSM、VIR、TEST 、

PAM、PMM、TPM

16 动态车道管理 V2N

17 特殊车辆优先 V2N

18 道路异常状况提醒 V2N

19 浮动车数据采集 V2N

20 慢行交通预警 V2N

21

T/ITS 0135

协同式感知 V2N

BSM、CIM、RAM、RSC、RSCV、SSM
22 路侧感知“僵尸车”识别 V2N

23 路侧感知的交通状况识别 V2N

24 协同式感知的异常驾驶行为识别 V2N
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附 录 B

（资料性）

面向车载智能终端的应用服务流程与信息交互内容

B.1 服务流程

云控平台通过Uu通信方式，为车辆或车载智能终端提供应用服务的总体流程见图B.1，包括以下主

要步骤：

a) 请求地理围栏：车辆/车载智能终端平台向中心云控平台发起地理围栏请求，确定可提供服务

的地理范围；

b) 返回区域云和边缘云控平台地址：中心云控平台接到地理围栏请求后，向车辆/车载智能终端

平台返回区域云和边缘云控平台的服务地址；

c) 车辆/车载智能终端平台向区域云和边缘云控平台提交注册申请：车辆/车载智能终端平台调

用区域云和边缘云控平台的车机注册接口，提交车机在该区域的注册申请；

d) 区域云和边缘云控平台向车辆/车载智能终端平台返回注册申请结果，完成车辆在该区域的注

册申请；

e) 车辆授权与认证申请：车辆/车载智能终端平台调用区域云和边缘云控平台的授权与认证接口，

获取 AES 加密密钥和车辆令牌；

f) 密钥和车辆令牌下发：车辆/车载智能终端平台将接收到的 AES 加密密钥和车辆令牌下发给所

管辖车辆；

g) 车辆向区域云和边缘云控平台发送 BSM 数据：车辆进入地理围栏范围时，车载智能终端主动

向区域云和边缘云控平台上报位置数据，以便区域云和边缘云控平台获取车辆的位置信息；

h) 区域云和边缘云控平台向车载智能终端下发相关 V2X 报文数据：可下发的数据见 6.2.2。

图 B.1 云控平台面向联网车辆（Uu）的服务总体流程

B.2 通信方式与数据交互内容

B.2.1 请求地理围栏



T/ITS 0180.2—2021

12

车辆平台向云控平台请求地理围栏过程中应满足以下要求：

a) 通信协议：HTTP/HTTPS；

b) 传输格式要求：JSON 或 Protocol Buffer；

c) JSON 格式数据编码格式要求：UTF-8。

交互数据如下表B.1至B.4所示。

表 B.1 地理围栏请求返回数据

序号 数据元素 是否必选 类型 说明

1 oemCode 是 String 车辆平台的唯一识别号

2 cityCode 否 Integer 为空时，返回所有城市的地理围栏信息

3 version 否 Integer 围栏数据版本号，默认最新版本

4 cityList 是 List<City> 城市列表

表 B.2 DF_city

序号 数据元素 是否必选 类型 说明

1 cityCode 是 Integer 城市编号

2 cityName 是 String 城市名称

3 fencingList 是 List<Fencing> 地理围栏列表

表 B.3 DF_fencing

序号 数据元素 是否必选 类型 说明

1 fencingServer 是 FencingServer 围栏服务地址

2 maxLon 是 BigDecimal 围栏最大经度

3 minLon 是 BigDecimal 围栏最小经度

4 maxLat 是 BigDecimal 围栏最大纬度

5 minLat 是 BigDecimal 围栏最小纬度

表 B.4 DF_FencingServer

序号 数据元素 是否必选 类型 说明

1 authServer 是 String 注册授权地址（域名/IP:PORT）

2 vehicleServer 是 String 车机通信地址(域名/IP:PORT）

B.2.2 车辆注册申请

车辆注册过程应满足以下要求：

a) 通信协议：HTTP/HTTPS；

b) 传输格式要求：JSON 或 Protocol Buffer；

c) 编码格式要求：UTF-8。

交互数据见表B.5。



T/ITS 0180.2—2021

13

表 B.5 车辆注册申请返回数据

序号 数据元素 是否必选 类型 说明

1 timestamp 否 String 请求/响应时间戳，格式：yyyyMMddHHmmssSSS

2
status 是 Integer

状态码：200：成功；304：已注册；400：参数错误；401:无权

限；500:服务异常

3 oemCode 是 String 车辆平台唯一识别号

4 vehicleId 是 String 车辆/终端设备编号，16 进制数字，即每个字符只能为 0-f

5 mac 否 String Mac 地址，为空时会自动生成 32 位 Max 地址

6 vin 否 String 车辆 VIN 号

7 mdn 否 String 车辆 MDN 号

8 brand 否 String 车辆品牌

9 licenseNumber 否 String 车牌号

10 manufacturer 否 String 制造商

11 model 否 String 车型

12 networkLink 否 Integer 联网方式：1：4G；2：5G；3：V2X

13 grade 否 String 自动驾驶等级：L0、L1、L2、L3、L4、L5

14 category 否 Integer 车辆类别:1：网联辅助驾驶车；2：自动驾驶车

B.2.3 车辆授权认证

车辆授权与认证过程应满足以下要求：

a) 通信协议：HTTP/HTTPS；

b) 传输格式要求：JSON 或 Protocol Buffer；

c) JSON 格式数据编码格式要求：UTF-8。

交互数据见表B.6和表B.7。

表 B.6 车辆授权认证请求数据

序号 数据元素 是否必选 类型 说明

1 oemCode 是 String 车辆平台唯一识别号

2 vehicleId 否 String 车辆编号，获取 token 时 vehicleId 必需

3 type 是 Integer 请求类型：0：获取 token 和 key；1：获取 token；2：获取 key

4 refreshKey 否 Integer 是否刷新 AES 密钥，0：不刷新；1：刷新，默认 0

5 timestamp 是 String 请求时间戳，格式：yyyyMMddHHmmssSSS

表 B.7 车辆授权认证返回数据

序号 数据元素 是否必选 类型 说明

1 status 是 Integer 200：成功；400：参数错误；01：无权限；500：服务异常

2 responseTime 否 String 响应时间戳，格式：yyyyMMddHHmmssSSS

表 B.7 车辆授权认证返回数据（续）
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序号 数据元素 是否必选 类型 说明

3 token 否 String

1）请求的 token，终端应该在 token 有效截止时间到达前，

重新请求新的 token；

2）token 的有效期以天为单位，默认 1天。每次申请 token，

auth 模块不会校验老的 token 是否过期，都会生成一个新的

token，有效期是收到请求的当前时间+有效期天数；

3）每个终端会有自己独立的 token；

4）token 为 8 位字符串，车机上报 BSM 中 token 为 4 位字符

串，需对 token 做 decodeHex 处理。

4 tokenExpireTime 否 String token 过期时间戳，格式：yyyyMMddHHmmssSSS

5 key 否 String

1）AES 加密密钥，采用 16 位的 UUID；

2）有效期以天为单位，默认 2天，请在过期前刷新密钥或

在过期后获取新的密钥；

3）同一个车辆平台在同一个城市的所有车辆同时共享一个

AES 密钥；

4）AES 填充模式为 AES/CBC/PKCS5Padding。

6 keyExpireTime 否 String 密钥过期时间戳，格式:yyyyMMddHHmmssSSS

B.2.4 位置信息上报

B.2.4.1 具备BSM数据上报能力的车载智能终端

具备BSM数据上报能力的车载智能终端，可通过上报BSM数据向云控平台发送位置信息，数据上报过

程应满足以下要求：

a) 通信协议：UDP；

b) 上报频率：10 Hz；

c) Header 为明文，Body 为密文；

d) 数据编码格式要求：UTF-8。

车辆上报的位置信息数据见表B.8。

表 B.8 终端上报的消息内容（基于 BSM）

序号 数据元素 是否必选 字节数 说明

1 oemCode 是 8Byte 车辆平台的唯一识别号

2 upVersion 是 2Byte

上报报文的标准版本号：

0：T/CSAE 0053-2017；

1：T/CSAE 0053-2020；

2：YD/T 3709-2020。

3 downVersion 是 2Byte

下发报文的标准版本号：

0：T/CSAE 0053-2017；

1：T/CSAE 0053-2020；

2：YD/T 3709-2020。

表 B.8 终端上报的消息内容（基于 BSM）（续）
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序号 数据元素 是否必选 字节数 说明

4 UUID 是 32Byte 通用唯一识别码，32byte

5 BSM 是 BSM 报文（可根据实际应用需求，确定标准版本）

6 token 否 4Byte

可将 token 作为 BSM 消息的扩展字段，用于校验设备合法性，

(BSM.asn 代 码 添 加 token OCTET STRING (SIZE(4))

OPTIONAL),OCTET STRING (SIZE(4)) (AUTH 消息收到的 token

转换为 10 进制数据，放入 OCTET STRING (SIZE(4)) 中)

B.2.4.2 不具备BSM数据上报能力的车载智能终端

不具备BSM数据上报能力的车载智能终端，可向云控平台发送的位置信息内容见表B.9，其中：

a) 通信协议：UDP 或 WebSocket；

b) 上报频率：不低于 2 Hz；

c) Header 为明文，Body 为密文；

d) JSON 格式数据编码格式要求：UTF-8。

表 B.9 终端上报的消息内容（不基于 BSM）

序号 数据元素 是否必选 类型 说明

1 deviceId 是 String 终端编号

2 platformCode 是 String 终端所属平台的标识代码

3 heading 是 Double 航向角，1-360 度

4 secMark 是 Integer 时间戳

5 longitude 是 Double 经度

6 latitude 是 Double 纬度

7 aesKey 是 String AES 密钥，通过调用 auth 接口获取

8 token 否 String 终端令牌，通过调用 auth 接口获取

B.2.5 区域云和边缘云控平台数据下发

B.2.5.1 具备MAP等V2X数据解析能力的车载智能终端

具备MAP等V2X数据解析能力的车载智能终端，可通过云控平台向车载智能终端下发MAP、SPAT等V2X

报文数据，数据下发过程应满足以下要求：

a) 通信协议：UDP；

b) 下发频率：10 Hz；

c) Header 为明文，Body 为密文；

d) 数据编码格式要求：UTF-8。

云控平台下发的消息内容见表B.10。

表 B.10 云控平台下发的消息内容
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序号 数据元素 是否必选 字节数 说明

1 oemCode 是 8Byte 车辆平台的唯一识别号

2 upVersion 是 2Byte

上报报文的标准版本号：

0：T/CSAE 0053-2017；

1：T/CSAE 0053-2020；

2：YD/T 3709-2020。

3 downVersion 是 2Byte

下发报文的标准版本号：

0：T/CSAE 0053-2017；

1：T/CSAE 0053-2020；

2：YD/T 3709-2020。

4 UUID 是 32Byte 通用唯一识别码，32byte

5 MAP 否 MAP 报文（可根据实际应用需求，确定标准版本）

6 SPAT 否 SPAT 报文（可根据实际应用需求，确定标准版本）

7 RSI 否 RSI 报文（可根据实际应用需求，确定标准版本）

… … … … …

8 token 否 4Byte

可将 token 作为 MAP、SPAT、RSI 等 V2X 报文的扩展字段。(以

MAP 为例，MAP.asn 代码添加 token OCTET STRING (SIZE(4))

OPTIONAL),OCTET STRING (SIZE(4)) (AUTH 消息收到的 token

转换为 10 进制数据，放入 OCTET STRING (SIZE(4)) 中)

B.2.5.2 不具备MAP等V2X数据解析能力的车载智能终端

不具备MAP等V2X数据解析能力的车载智能终端，云控平台向终端下发的消息内容见表B.11，其中：

a) 通信协议：UDP 或 WebSocket；

b) 上报频率：不低于 2 Hz；

c) Header 为明文，Body 为密文；

d) JSON 格式数据编码格式要求：UTF-8。

表 B.11 云控平台向终端发送的消息内容

序号 数据元素 是否必选 类型 说明

1 deviceId 是 String 终端编号

2 platformCode 是 String 终端所属平台的标识代码

3 Data 否

data 可以是信号灯、交通事件、交通运行状况等数据，其中：

a） 信号灯数据见 T/ITS 0180.1；

b） 交通事件数据见 T/ITS 0180.1；

c） 交通运行状况数据见 T/ITS 0180.1；

d） 其他数据。
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